- Mauro Mancini Proietti -

Minori e uso corretto dei social tra cyber bullismdevianza giovanile e
forme di dipendenza “sine substantia”

Dall’ uso distorto delle reti alle nuove forme digkendenza

Si chiamaBlue Whalel’ ultima trovata infernale della rete che starsgagendo a quanto pare
la vita di molti minori portandoli al loro suicioli Sembra sia nata 8tKontakte (Vk)un social
network molto popolare in Russia e sarebbe proprio rugza Palenkova (16 anni), quella che
viene considerata essere la prima vittima, anclt@ peeciso si sa poco o0 nulla come spesso accade
guando ci si muove in questo campo.

Viene descritto come una specie di rituale chedhacbpo di condurre qualcuno, spesso un
minore, piu debole o depresso verso il suicidioitdl prevede una serie di prove cogesti di auto
nocumento (es procurarsi lesioni varie da taglio taasoio,passarsi un ago piu volsl una mano,
procurarsi del doloreincidersi sulla mano sempre con il rasoio la sifa/" inviando una foto al
proprio tutor), ma anche prove conafzarsi presto amattino, guardare video psichedelici e
dell'orrore fino a quando sempre il tutor comuniéhallo stesso minore la data della sua morte che
lui dovra accettare e poi eseguire salendo su ltaredificio e lanciarsi nel vuoto come ultima ed
estrema prova di coraggio.

Ma Blue whaleé solo I ultimo in corsia d’ arrivo dopo altretate geniali com&econd lifei
pokemorda cacciare con il telefoninoselfiesui binari da postare $wu tube senza poi pensare a
fenomeni comeyber stalkingcyberbullismo (su cui proprio in questi giorni e stataata la nuova
proposta di legge "Disposizioni a tutela dei minmer la prevenzione ed il contrasto del fenomeno
del cyberbullismo” in via di pubblicazione)cgber crime(adescamento pedofilia ecc.) in generale.
Su tutti quella ché é ormai divenuta una vera @gacindrome di dipendenza patologica

La diffusione preponderante deltammunicazione globalea cui contribuisce in maniera
rilevante I' uso delle reti e delle nuove tecnogiell’ ambito della cosiddetta societa 2.0, sta
comportando infatti ed inevitabilmente un radicaEmbiamento nei nostri stili di vita con
conseguenze frutto di una opportunita che nel steessivo uso distorto comporiaevitabili
rischi, come rammentava lo stesdBaumanche se da un lato affermava come dalla rete awessi
molto da guadagnare, dall’ altra aggiungeva contla deessa avessimo anche molto da perdere.

Si é passati infatti da un uso statico delle natelp 1.0 ossia della mera consultazione dei
dati e dei contenuti) ad un uso dinamico dellesgtd&/eb 2.Q ove gli internauti interagiscono con i
contenuti mediante la partecipazione ai vsocial ai blog e quant’ altro, mentre Web 3.0
(cosiddetto selettivo e maggiormente semanticaldg) € per ora qualcosa tutta da definire.

Dalla rete siam@sommersi di dati e notizie tanto che possiamo ben dire oggi di sapere
tutto di tutto, tranne quello che succede adtidia, quale espressione piu estrema dell’ inerzia



della mente e della perdita della capacita critcaino dei fenomeni maggiormente diffusi tra i
navigatori che riesce a giustificare il proliferalele cosiddettéake news

Se é poi vero chimternet sia per eccellenza il luogo delle libertde anche vero che e pure
il luogo di una liberta molto piu ampia di quelliadra concepita, e quindi assai potenzialmente
rischiosa visto I' assoluto arbitrio di chi la esta, ed il fatto che i contenuti assai spesso
provengono d&aesi che non rispettano le nostre regole

Se e vero che la rete rimuove le timidezze e amehe che rimuove pure gli impulsi, anche
qguelli piu primordiali ed inconfessabili per i quadon sempre € facile individuare le relative
responsabilita stante il fatto che, fatti salviascdi pedopornografia, provider ed i gestori non
sono considerati direttori a tutti gli effetti, @igqdi non sono ritenuti responsabili, ne hanno I’
obbligo di controllare i relativi contenuti.

Rischi particolarmente acuiti si diceva allorcha trmaggiori fruitori di questi nuovi e
formidabili canali di comunicazione vi sono le fasmaggiormente deboli e suggestionabili della
societa come i minori (ossia i cosiddettivi digitali ) che finiscono assai spesso per essere attori e
vittime al tempo stesso di nuove forme (spessonsapevoli) di criminalita, molto piu dei
cosiddettiimmigrati o tardivi digitali (nati prima degli anni 90 a discendere), tantoeeo\wche
possiamo ben dire cheternet € un luogo concepito per gli adultiRischi ovviamente acuiti con il
diffondersi tra i giovani I’ uso di dispositivi mob( smartphoneetablef) o play station wy - fi.

Si vedano i fenomeni didescamento ed utilizzo di minori nelle pratiche ssuali degli
adulti cosi come per la produzione, il commercio o llizgo di materiale pedopornografico, o
ancora digiovani vittime di allibratori e di forme di gioco patologico compulsivo sempre
consumato in rete come nelle nuove forme di ludapata anche situazioni diovani carnefici
dei loro coetaneicome nei casi degli anzidetti fenomencyber stalkinge dicyber bullismo

In definitiva I uso delle reti e dinternet se da una parte ha introdotto un miglioramento
delle possibilita di comunicazione nel tempo emsljpazio, ha d’ altro canto comportato la nascita
di fenomeni assai assimilabili a quelli che ossno in soggetti dipendenti da sostanze psicoattive
con forme patologiche ossessivo-compulsiveneglio note nella letteratura scientifica come
sindrome dalnternet Addiction Disorder(IAD), che assai spesso riguarda appunto i minori.

Sia pure non ancora suffragata scientificamentafférmazione chéuso eccessivo della
rete esiti in una vera e propria dipendenza alla ségua di un disturbo psichiatrico primario,
guesta rimane la posizione piu accreditata detemdia in ultima analisi interferenze nella vita
guotidiana del soggetto, specie se minore, la cea aelazionale rimarrebbe compromessa ed
assorbita completamente dall’ esperienza virtual&fandendo o facendovi coincidere il proprio
voler essere con | essere stesso come riscontediim cosiddettaindrome dell’ Avatar (il nostro
io virtuale, la cosiddetta risorsa rifugio), tardlee viene giustamente sostenuto che si finisce per
divenire la media delle cinque persone con cuasinio i maggiori contatti online.

In questo caso le conseguenze che possono marsiestno di varia natura e interferiscono
nella vita personale a vari livelli, con umaluzione del tempo che il soggetto pud avere a
disposizione per coltivare le relazioni sociali eammiliari, (evitare confronti reali implica perdita
graduale della capacita di approcciarsi ad eseijyptomettendo in alcuni casi anche le proprie
relazioni affettive: si pensi ai casi delle frequentazioni pseudo as®wnline ove, nella migliore
delle ipotesi, il virtuale ed il fantasioso supdranolto la cruda realta.
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L'eccessivo coinvolgimento nelle attivita di Relistoglie in definitiva I'attenzione dal
lavoro e dalla scuola invalidando il rendimentofpssionale e scolastico, ma, soprattutto, rendendo
i giovani internauti particolarmente esposti alkrig insidie. Su tutto un fenomeno di piu ampia
portata meglio noto condisagio giovanilee microcriminalita .

Qui al di la di situazioni diindigenza e di abbandong una delle concause
maggiormente indiziate, € per lo piunencanza di validi modelli educativi forti, in uno scenario
generalizzato di disorientamento, laddove ai giowangono date pochissime certezze se non
guelle della ricerca assoluta di una forma vincehtprofittantismo impunito ove il messaggio
forte € solo quello del vincente, proprio del mord#n vip della cinematografia e dello sport. E
seppure siamo in un momento di comunicazione glob®al oggi i giovani non sanno piu
dialogare neanche tra di lorg essendo essi cosi fortemente autolimitati cosiecto sono all’
interno del linguaggio comune dei gruppi in cuisciano trova la sola unica ragion d' essere.

Se prendiamo ad esempio i dati defiecrocriminalita giovanile (il cui termine di per
se appare fuorviante e riduttivo essendo troppesgpegiovani null’ altro che leve al servizio @ell
criminalita organizzata di cui riproducono i modetbmportamentali), dall' analisi compiuta presso
alcuni centri dati, emerge come spesso si trattsodgetti con scolarita molto bassa, o ripetenti,
psicologicamente fragili e privi di identita persée ed incapaci di qualsiasi approfondimento
personale con poca auto stima di sé. Hanno soéeséssi, non praticano, e molti non hanno mai
praticato, alcuno sport, ovvero lo hanno prestaabbnato a seguito di insuccessi personali.

La ludopatia ed il gioco d’ azzardo

Proprio per queste forme di dipendenza cosidd&tiee substantianon pud non
parlarsi di uno dei fenomeni piu eclatanti e ch@rendendo sempre piu piede tra i giovani, ossia i
fenomeno delldudopatia. Anche qui si parte da forme di alienazione duita reale a beneficio
della vita virtuale. Si parla di oltre un milioné glocatori, di cui la meta giovani e giovanissimi
che per I'ltalia rappresenta il non invidiabilerpato mondiale di risorse destinate al gioco diloui
Stato, a dire il vero, risulta il principale berugirio.

Eppure non & che manchino i divieti. Oltre a quelbpriamente dazzardo sanzionati
ex artt. 718 e ss. C.p risultano infatti anche vietatigiochi proibiti dalla pubblica Autorita,
giusta la previsione di cui all'art.723 c.pche incrimina i cosiddetti giochi proibiti, quetioe che
non rientrano nella categoria dei giochi d’azzarda che tuttavia I’Autorita di Pubblica Sicurezza,
per motivi di ordine pubblico e nell'interesse detiollettivita, vieta, qualora siano praticati in
pubblici esercizi.

L’ art. 723 c.p. prevede pertanto, alla stessegstn di come recita I’ art. 718 c.p. per il
gioco d’ azzardo, due distinte ipotesi di reato ppimo ed al terzo comma, consistenti
rispettivamente nella tolleranza dell’esercenteha si pratichino detti giochi proibiti nei propri
locali, e nell'esser colti mentre si prende pagk stessi giochi.

Ma come detto il gioco d’ azzardo o i giochi pitilblall’ autorita oltre che attraverso la
cosiddetta rete fisica nell’ attivita di raccoltai djiochi e delle scommesse, ovvero anche quelli
praticati in determinati locali, avviene sempr@ pittraverso lo sviluppo della rete da parte di
operatori, soprattutto esteri, a ci0 autorizzdtiaatrso I’ istituzione del cosiddetto gioco remato
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cosiddettiskill gamesper il vero in Italia appositamente regolato a#figge comunitaria n.88/2009
nei relativi aspetti concessori e finisce per rappntare uno dei fenomeni piu rilevanti e
preoccupanti che hanno maggiormente inciso subriiférsi di fenomeni dati dal gioco patologico
compulsivo.

E’ purtroppo un fatto che a parte i giochi legiimente autorizzati, esistano in rete tutta
una serie di giochi a distanza privi di concessiang@revalentemente d’ azzardo, legati ad un
sistema telematico spesso collegato all' estero, @iparte I’ aspetto patologico del fenomeno
stesso, comporta tutta una serie di problematiahepdinto di vista repressivo tutte ricollegaté al
individuazione del criterio ddbcus commissi delicti fini dell’ applicazione della legge penale
nazionale nello spazio.

E’ inutile infatti soffermarsi piu di tanto sullastema pericolosita di tali forme di
dipendenza la quale, proprio per la facilita diesso assai spesso incontrollato alla rete vede
oltremodo acuirsi appunto quei fenomeni di compitli che caratterizzano il giocatore
problematico e patologico specie se di giovane eta.

Di qui una serie di misure da parte dell’ ordinatoecthe muovono dl divieto di pubblicita
(facilmente aggirato) alle varie campagne di selizlazione soprattutto rivolte ai piu giovani per
finire al divieto assoluto di particolare ai gioata parte di soggetti minorenni come da avviso
obbligatorio per legge da esporre in ogni sala @iocambiente in cui siano allocate giochi
automatici e semiautomatici da gioco.

Divieti tuttavia di cui si pud immaginare |’ effeth portata soprattutto allorché I' acceso al
gioco risulti tecno mediato attraverso I utilizdella rete e dei giochi on line.

Una situazione pertanto che ha finito per compertan numero sempre crescente di
giocatori giovani e giovanissimi assolutamente [@aiatici.

Cybercrime, adescamento pedopornografia, e proskiine minorile

Se questi sono i rischi in generale della retecendendo nel particolare che possono
cogliersi le maggiori insidie allorché i minori fetono vittima del piu efferat@yber crime
partendo da fenomeni come ddescamentodi questi groming) ai fini del loro sfruttamento
pedopornografico (attraverso ifile sharing), sessualegnche tecnomediato, il c.dexting, o, da
ultimo, anche in termini dipettacoli o pubblicazioni oscene

E’ cosi che nel tempo, ai fini del contrastoqiiesta nuova frontiera del crimine, il
legislatore nazionale sulla scia di quanto emer$igetio internazionale, ha dovuto dar luogo ad
una vera e propria evoluzione normativa sui reaplementando progressivamente il corpo del
codice penale a partire dallan. 269/98 (Norme contro lo sfruttamento della prostituzione,
della pornografia, del turismo sessuale in danno deninori) e a seguire poi con lan. 38 del
2006 “Disposizioni in materia di lotta contro lo sfruttamento sessuale dei minori e la
pedopornografia anche a mezzo internétcon la quale si € operato  un successivo intdgove
normativo diretto ad affinare la disciplina gia idehta sia attraverso I’ introduzione di alcune
modifiche alle disposizioni gia formulate dalla pedente legge del 1998, sia ancora attraverso I
introduzione di nuove fattispecie qualidadopornografia “virtuale” .
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L'ultimo intervento normativo e invece frutto detktifica dellaConvenzione di Lanzarote
del 2007 avvenuta con l& n. 172/2012 che fra le altre ha avuto cura di introdurrec@nma 6
dell' art. 600-ter, la definizione di pedopornografia che riguarda ogni rappresentazione, con
gualunque mezzo, di un minore degli anni 18 coitovoh attivita sessuali espliciteeali o
simulate, o qualunque rappresentazione degli organi sessuah minore di anni 18 per scopi
sessuali. La legge per finire ha inoltre introdatioove discipline, sia sul piano processuale che
sostanziale.

Ad oggi pertanto, in base al suddetto quadro nowvmatiene punito oltre il predetto
adescamento, feclutamento, I' induzione o il favoreggiamento della prostituzionaninorile o
atti sessuali (anche tecno mediati) con questi (a800 bis c.p.)il reclutamento, I utilizzazione
di minori in spettacoli oscenj la diffusione e la pubblicita in rete di materiale
pedopornografico la diffusione di notizie utili all’ adescamento di mirori, I' offerta o la
cessione ad altri anche a titolo gratuito del predeo materiale, I' assistenza a spettacoli
pornografici in cui sono utilizzati i minori (art. 600 ter), la detenzione a qualsiasi titolo di
materiale pedopornografico (art. 600 quater); la realizzazione degli spettacolidi cui sopra
mediante fotomontaggio e ritocco, ossia darnografia virtuale (art. 600 quater — 1); I’
organizzare iniziative turistiche finalizzate allosfruttamento della prostituzione minorile (art.
600quinquies.

L’ impianto si completa poi con gli artt. da 686xiesa 600septies e 600septiesl e 2 con
la previsione rispettivamente di aggravanti, cardidissociazione operativa e pene accessorie.

Pure una novita I' introduzione nel cadipenaledell’art. 414-bis per punire, con la
reclusione lgubblica istigazione «con qualsiasi mezzo e con dagsi forma di espressione» a
commettere, in danno di minorenni, i reati sopra mazionati, espressamente escludendo la
possibilita di invocare, quale esimente, ragiofinalita di carattere artistico, letterario, stario di
costume. La fattispecie € modellata sulla disposii‘generale” di cui all’art. 414 c.p. che punisce
appunto l'istigazione a commettere delitti (noncb@ntravvenzioni) in genere. Laubblica
apologia(nel linguaggio comune il termine significa difemd o esaltare una persona o una dottrina
o un fatto) &, invecejntesa come istigazione indiretta consistendo, secondo la lettura
giurisprudenziale, in un discorso tendente a pelex@aun gran numero di persone mediante I'uso di
un linguaggio articolato e suggestivo, in un congroento, dunque, concretamente idoneo a
provocare la commissione del reato.

Relativamente alladescamento in rete di_minorenniprevisto all’ art.609-undecies del
Codice penale vediamo trattarsi di un reato comune di periadlad oggetto, per I'appunto, la
condotta di adescamento di un minore infra sedie@mehe con lusinghe o minacce.

Il legislatore ha opportunamente cercato di preeardubbi sulla tassativita della nuova
previsione fornendo la nozione normativa di adescdn) che I'articolo in esame definisce «come
gualsiasi atto volto a carpire la fiducia del minoe attraverso artifici, lusinghe o minacce posti
in essere anche mediante I'utilizzo della rete intaet o di altre reti 0 mezzi di comunicazione.

Va sottolineato che dalla definizione in oggetto reava come, in realta, per
l'integrazione del fatto tipico non sger nulla necessario che I'adescamento vada a budne
evidenziandosi cosi la vocazione della nuova inicrazione a segnare umgarcata anticipazione
della tutela penale a comportamenti non ancora eftetvamente lesivi della sfera sessuale del
minore.



Passando poi dklitto di vero e proprio abuso e violenza sessuakli minori, come
noto con ld. n. 66 del 1996'Norme contro la violenza sessuale attraverso la previsione degli
artt. da 609 bis a 60%uodeciesdetto reato & stato riposizionato all’ interno detice penale
spostandolo dal capitolo relativo ai delitti confronore a quello piu appropriato dei delitti cant
la liberta personale.

Dal punto di vista ordinamentaleatt. 609-bis del codice penalgpuniscechiunque
con violenza o minaccia o mediante abuso di autoéi costringa taluno a compiere o subire
atti sessuali abusando delle condizioni di inferiorita fisicapsichica della persona offesa al
momento del fatto o traendo in inganno la persdfesa per essersi il colpevole sostituito ad
altra persona.

Al riguardo, per quanto concerne la nozionéatti sessuali”, questi originariamente
venivano considerati come la sintesi dellendoite qualificate dalla precedente normativa
come “violenza carnale” (art. 519 c.p.) e i“di libidine” (art. 521 c.p.), impropriamente
considerati delitti contro I’ onore ed oggi moltpiu appropriatamente considerati tra i delitti
contro la liberta personale. Ad oggi invece comubluzione dapprima giurisprudenziale ed ora
normativa, il riferimento al sesso non deve pmitarsi come un tempo alle zone genitali, ma
deve estendersi anche a quelle parti che, p@anzx medica, psicologica ed antropologica,
sono da considerarsi zone erogene, ovvero tapgagare l'istinto sessuale.

Vi & da dire, come anticipato, che nelladmita incriminata il legislatore vi ha fatto
rientrare anche le ipotesi in cui non vi sia stato materiale contatto fisico tra la vittima e I
aggressore e quindi qualsiasi atto che, anchersesplicato attraverso il contatto fisico direttmc
il soggetto passivo, questo sia comunque idoneorie pn pericolo il bene primario della liberta
dell' individuo attraverso l'eccitazione o il sosf#icimento dell'istinto sessuale dell' agente. @i
consentito di far rientrare a pieno titolo nelletigsi di cui all'art. 609-bis anche i casi del atetio
“abuso tecnomediaty ovvero di condotta perpetrata attraverso il sobmtatto con il minorenne
tramite I'utilizzo delle tecnologie.

Il successivart. 609+er stesso testo, disciplina poi come gia detto al@peifiche
circostanze aggravanti speciali in presenza dfaito commesso con uso di armi o di soganz
alcoliche o stupefacenti. ovvero su persona caumensottoposta a limitazioni della liberta
personaleovvero ancora nei confronti di minore del quale ilcolpevole sia I'ascendente, il
genitore o il tutore, nei confronti di donna in stdo di gravidanza e, da ultimo nei riguardi
appunto di persona della quale il colpevole iiconiuge, anche separato o divorziatogowv
colui che alla stessa persona € legato da relaafietiva, anche senza convivenza. Una specifica
forma di tutela che intende andare a coprire tettpossibili ipotesi di legame interpersonale ivi
comprese quelle di carattere adulterino.

L' art. 609-sexiesc.p. precisa inoltre che quando i delitti di violensassuale sono
commessi in danno di un minorenne il colpevole pan invocare, a propria scus@aynoranza
dell'eta della persona offesa

La disciplina della violenza sessudle@npleta ad oggi per il vero anche attraverso I’
ipotesi dellaviolenza sessuale di gruppgunita dall’art. 609-octies del codice penale, che la
definisce come partecipazione, da parte di pigdgne riunite, ad atti di violenza sessudle.
riguardo, mentre e necessario che costoro ppmeciallesecuzione materiale del reato, non
occorre che tutti compiano atti di violengassuale. La pena é della reclusione da 6 arii2 a
ed é aumentata se concorre taluna delle circostaggevanti contemplate dall’art. 609-ter. Una
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ipotesi per il vero difficilmente ricorrente nelimbito delle violenze domestiche ma non per questo
assolutamente da escludere come dimostrato dai &listinepisodi di cronaca.

Come gia detto incidentalmente per gli altri rezdratterizzanti le violenze domestiche
anche la violenza sessuale potra quindi molto spegsardare purtroppo ancheadggetti minori e
guesto nell’ ambito delle relazioni famigliari amcti fatto o nell’ ambito delle mere convivenze. A
titolo di tutela, anche sul lormonsenso presuntadl legislatore ha posto la dovuta attenzione: f@rm
restando il fatto che l'art. 60§uater (Atti sessuali con minorenne) preveda, ovviameihidi fuori
dei casi di violenza, la non punibilita del minatee compia atti sessuali con persona che abbia
compiuto 13 anni (purché la differenza di eitsoggetti non sia superiore a 3 anni), nel ciso
un soggetto autore adulto, viene mantenuto fermprincipio per il quale si presume chile
minorenne sino a 14 anni non possa avere pgorti sessuali consensualiNon solo, come
gia visto, nei confronti del minore di anni 14, tpma vi sia violenza, minaccia o abuso di
autorita, si avra un’ipotesi di violenza se$suaggravata (ai sensi dell’art. 609-ter). ivban
solo.

La specifica tutela in ambito famigliare nei comftiodei minori si evidenzia in particolare
per quanto riguardaminori di 16 anni, laddove il codice penale stabilisce che la redagiunibilita
non sia esclusa dal consenso della vittima qudlaatore sia di questa l'ascendente, il genitore
anche adottivo, il di lui convivente, il tutore @ro altra persona cui, per ragioni di cura, d
educazione, di istruzione, di vigilanza o ditodsa, il minore sia stato affidato ovvero nei dasi
cui molto piu semplicemente abbia con questi sitaazione di convivenza. Sempre in termini
di tutela dei minori e quindi della dovuta irrilexza di certe forme di consenso fondato sull’ errore
e la manipolazione, #irt. 609-quinquies punisce infine l@orruzione di minorenne ovvero |l
compimento di atti sessuali in presenza di pona minore di anni quattordici, al fine di
farla assistere. La disposizione prevede la medegiena anche a carico di chiunque mostri al
minore materiale pornografico al fine di indurlc@npiere o a subire atti sessuali.

[l Bullismo ed il Cyber bullismo

Allorché si parla di giovani sono piuttosto le doaggregazioni ed i gruppi di
appartenenza ad emergere, sia che si tratti dagi@ang sia che si tratti di bullismo di quartiere
sia ancora che si tratti di franggdtras che circondano il tifo violento o gruppi antagaitiso
anarchici.

II fenomeno del gruppoe la dinamica dei sudeader e dei suoigregari, del suo
linguaggio unicoe determinante, il senso di appartenenza da @puree al gruppo degli esclusi e
infatti la vera e propria madre di un fenomeno, liguelella spersonalizzazione e la de
responsabilizzazione individuale dei giovaniche va sempre piu prendendo piede.

Molti fenomeni di violenza, di criminalita o diulismo, sarebbero altrimenti
difficilmente spiegabili in chiavi di lettura dive® ove il singolo, isolato dal gruppo, ben
difficilmente sarebbe cosi facilmente portato gilerdita dei propri freni inibitori. Si esiste in
funzione di un gruppo e soltanto nel gruppo siha valida ragione di auto affermazione. Rari sono
i casi in cui vengono trovati spazi per I' apprafomento sociale o politico se non altro sui prpnci
sui quali fondare un sistema di legalita diffusa.



Le caratteristiche debullismo sono I' intenzionalita dell’ aggressore e la sua
pianificazione cognitiva; lasimmetria ossia la presenza di una diseguaglianza di ®idigootere
tra aggressore e vittima date da eta, forza fiseaso, abilita linguistica, potere relazionala e
sistematicita le prevaricazioni sono molteplici e reiterate teehpo.

Del bullo abbiamo laversione dominante ossia di quello piu forte fisicamente e
psicologicamente ove la violenza € una strategidgpsua autoaffermazione attraverso un sistema
di credenze che giustificano la discriminazioneaesbttomissione e lgersione gregaria con
scarsa popolarita e che affianca il bullo per asmee la propria autostima.

Abbiamo poi ilbullo proattivo che pianifica e calcola il raggiungimento dei prop
obbiettivi con ridotte capacita empatiche affiaecatbuone capacita comunicative ed alti livelli di
popolarita ed infine ibullo reattivo con un basso livello di tolleranza alle frustrazi;mosso da
impulsivita e deficit nella regolazione delle enugi

Per quanto concerne peersonalita del bullg vi sono alcuni fattori di rischio famigliare
per quanto concerne la personalita di questo speggetto di unostile educativo troppo
permissivo o all’ eccessamolto coercitivo, ovvero cresciuto in un sistema di regole famigliar
poco strutturato e caratterizzato da incoerenzaldani casi la violenza e I' aggressivita sono una
caratteristica dell’ intero sistema famigliare.

La vittima di bullismo appare invece vulnerabile, fisicamente o psicckgiente
debole, particolarmente impacciata nei movimegtmtterizzata da timidezza e sensibilita, ansia e
scarso senso di autoefficacia con ridotte abibtEadi.

In base a quanto e stato rilevato dall'lstat epbrt "Il bullismo in Italia: comportamenti
offensivi e violenti tra i giovanissimi”, & statoaertato che nel 2014 poco piu del 50% dei ragazzi
tra gli 11 e i 17 anni ha subito qualche episodfensivo, non rispettoso e/o violento da parte di
altri ragazzi o ragazze nei 12 mesi precedentl9|B% e vittima assidua di una delle "tipiche"
azioni di bullismo, cioe le subisce piu volte alseePer il 9,1% gli atti di prepotenza si ripetono
con cadenza settimanale.

Le ragazze presentano una percentuale di vittBmipne superiore rispetto ai ragazzi.
Oltre il 55% delle giovani 11-17enni € stata oggelit prepotenze qualche volta nell'anno mentre
per il 20,9% le vessazioni hanno avuto almeno wderza mensile (contro, rispettivamente, il
49,9% e il 18,8% dei loro coetanei maschi). Il 9,8élle ragazze subisce atti di bullismo una o piu
volte a settimana, contro 1'8,5% dei maschi. Sistegno anche differenze a livello regionale: le
vittime assidue di soprusi raggiungono il 23% dddli17enni nel Nord del paese. Considerando
anche le azioni avvenute sporadicamente (qualchie well'anno), sono oltre il 57% i giovanissimi
oggetto di prepotenze residenti al Nord, contro qunata inferiore al 50% dei residenti nelle regioni
centrali e in quelle meridionali.

Oltre al bullismo tradizionale, sempre per rint@neel piu ampio raggio del disagio
giovanile, abbiamo poi I' anzidetto fenomeno sempia diffuso del cyber bullismo, altra
espressione palese di un venir meno di normali @nabédzionali tra i giovani di cui si é fatto caoi
lal. n. 71 del 29 maggio 201iecentemente varata e pubblicata sulla Gazzefieidlé lo scorso 3
giugno.

Per i giovani che stanno crescendo a contattdecanove tecnologie, la distinzione tra
vita online e vitaoffline &€ davvero minima e le attivita che i ragazzi soealy in rete attraverso i
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media tecnologici hanno spesso conseguenze andle loe vita reale. E qui si tratta di
conseguenze psicologiche le cui ripercussioni dabifeno sono, simili a quelle del bullismo
tradizionale, ma con un effetto maggiormente grayuey effetto della forza mediatica di messaggi,
foto e video trasmessi online o sul telefono cabellin uno spazio infinito e senza confini come la
rete.

Il cyber bullismoossia "bullismo" online, € il termine clirdica atti di bullismo e di
molestia effettuati tramite mezzi elettronici comd'e-mail, la messaggistica istantanea, i blog, i
telefoni cellulari, e/o i siti weh

Il recentetesto normativo n. 71/201'”a poco licenziato lo definisce comgualunque
forma di pressione, aggressione, molestia, ricaitwiuria, denigrazione, diffamazione, furto
d’identita, alterazione, acquisizione illecita, nipolazione, trattamento illecito di dati personati
danno di minorenni, realizzata per via telematinanché la diffusione di contenuti on line aventi
ad oggetto anche uno o piu componenti della famigkel minore il cui scopo intenzionale e
predominante sia quello di isolare un minore o uapypo di minori ponendo in atto un serio abuso,
un attacco dannoso, o la loro messa in ridicolo”.

Di qui in definitiva la sostanza dedyber bullismo come unaorma di disagio
relazionale, di prevaricazione e di sopruso perpe#ita tramite i nuovi mezzi di comunicazione
anche se a ben vedere non comporta comunque formeoldnza fisica o altre forme di
coercizione. Nelle comunita virtuali dyber bullismo puo essere anche di gruppo e di solito le
ragazze sono vittime piu frequentemente dei ragag®sso con messaggi contenenti allusioni
sessuali.

Si tratta piu in particolare di unparticolare forma di molestia che si presenta
attraverso varie modalita della condotta. Alcunerepi sono i pettegolezzi diffusi attraverso
messaggi sui cellulanmail, socialnetwork ovvero postando o inoltrando informazioni, imnmagi
video imbarazzanti (incluse quelle false) attrawams eventuale furto d’ identita e il profilo dirl
al fine di mettere in imbarazzo o danneggiare putazione della vittima e, da ultimo, insultando
guest’ ultima attraverso la messaggistica utiliazahche a fini di minacce reali o presunte.

A favorire il fenomeno un acclaratndebolimento dei freni inibitori e delle remore
etiche date dalla possibilita da parte del o degli autibrnasconder@nline con unnickname la
propria identita, e I' assenza di limiti spaziotergli. Aspetti questi che differenziano il cyber
bullismo rispetto al bullismo tradizionale che ané di solito in luoghi e momenti specifici come
ad esempio in contesto scolastico o sportivo.

Gli studi di settore sembrano concordare sul fett® il cyber bullismo, sebbene meno
diffuso del tradizionale bullismo, rappresenti denomeno che coinvolge sempre piu
preadolescenti e adolescentihe la popolazione adulta per la quale valgone itotesi di reato
guale la diffamazione, I’ ingiuria e la violaziodellaprivacy.

Come nel bullismo tradizionale, pero, il prevaraca suoleprendere di mira chi é
ritenuto debole o per qualche verso maggiormente isolato risp@ttgruppo dominante” vuoi per
timidezza, per estrazione sociale, per condiziconemiche ecc. con il risultato dccentuarne I
emarginazione e lisolamentocon conseguenti danni psicologici non indiffererdome la
depressione 0, nei casi peggiori, ideazioni e iten di auto nocumento.

Le conseguenze psicologiche e le ripercussionifeledmeno sono, infatti, simili a
guelle del bullismo tradizionale e pud pertanto iemtarsi un intenso livello soggettivo di
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sofferenza che va ad interessare l'area individealdazionale delle vittime con effetti anche grav
sull’autostima, sulle capacita socio affettive. $® riscontrarsi anche difficolta scolastichejans
depressione.

Per quanto in ordine a questo fenomenio sussista una specifica ipotesi di reat@
tantomeno questo € stato previsto come tale neflante legge, non infrequentemente possono
tuttavia rilevare alcuni aspetti della condotta chempone la fattispecie generale che,
autonomamente considerati, assumono una loranlevpenale.

Su tutte sicuramente il reatoadindotte persecutorieinquadrabili nell’art. 612 bisdel
codice penale in materia slialkingallorché vi siano i parametri della reiteraziomdlalcondotte ed
un condizionamento della vittima, ma anche e stagtatappaiono ricorrenti i reati digiuria (art.
594 c.p.), diffamazione (art. 595 c.p.), minacciaaft. 612 c.p.) e trattamento illecito di dati
personali (art. 167 del codice della privacy).

Si pensi il fatto di postare ssgbcial networkimmagini o notizie sconvenienti che
riproducano la vittima al fine di dileggiarla o fdifmarla. In tal caso, a parte lo specifico reato di
diffamazione, l'articolo 615-bis del codice penalad esempio punisce ileterferenze illecite
nella vita privata, ossia chi, mediante I'uso di strumenti di ripressiva 0 sonora, Si procura
indebitamente notizie o immagini attinenti aliga privata di terzi magari nei luoghi di loro
privata dimora, ovvero chi, mediante qualsiasizoeedi informazionebhlog, chatecc., molto piu
semplicemente diffonde quelle medesime notizie magini inoltrando a sua voltdiles ricevuti.

Ma anche l'articolo 615-ter del codice penalepunisce I'accesso abusivo ad un
sistema informaticq ossia chiunque abusivamente si introduce in @tersia informatico o
telematico protetto da misure di sicurezzareow vi si mantiene contro la volonta espressa o
tacita di chi ha il diritto di escluderlo. Si peresitutti i casi in cui attraverso lsottrazione di
passwordsi violi una postazione, unsmarthphoneod un p.c. della vittima al fine di procurarsi
immagini 0 notizie, ovvero attraverso #rt. 617 quater chi fraudolentemente intercetta
comunicazioni relative ad un sistema informaticéelematico o intercorrenti tra piu sistemi,
ovvero le impedisce o le interrompe, ovvero moltogemplicemente le rivela.

Per quanto concerne larivacy e la segretezza della corrispondenza epistolare,
telegrafica, telefonica, informatica o telematia, I' art. 616 c.p punisce il fatto di prendere
cognizione del contenuto di una corrispondalizai a lui non diretta, ovvero se ne appropri al
fine di farne prendere ad altri cognizione. AndHatto di prendere fraudolentemente cognizione
di una comunicazione o di una conversazione, telefi@ o telegrafiche, tra altre persone o
comunque a lui non dirette, ovvero le irmderpe 0 le impedisce, ovvero ancora le rivela,
mediante qualsiasi mezzo di informazione dihtico, in tutto o in parte, € punito ai sensi del
successivo arb17 c,p

Tutti i suddetti delitti che possono rientrarel ienomeno del bullism@nlineg sono
ovviamente punibili a querela della persona offesa.
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Le disposizioni della nuova legge n. 71/2017 in erad di cyber bullismo e la
nuova ipotesi di ammonimento da parte del questore

Come noto e del 3 giugno la pubblicazione sullazéta Ufficiale della legge 29 maggio
2017 n. 71, recanteDisposizioni a tutela dei minori per la prevenziored il contrasto del
fenomeno del cyber bullismipgia approvata con modifiche dal Senato lo sc8fgennaio 2017.

Come previsto negli obbiettivi della nuova leggeéarmini di tutela, atteso I’ aspetto sociale
prima ancora che criminogeno del fenomeno, € sti@outo importanteagionare soprattutto in
termini di prevenzione piuttosto che dover affrontae aspetti ben piu complessi e
problematici.

Sul punto, ancor prima della recdatge, varie sono state le iniziative promossknal
di autoregolamentare queste condotte, come ad @semQodice di co-regolamentazione
Internet@minori sottoscritto il 19 novembre del 2003 pragsdinistero delle Comunicazioni,
0 ancora l&Carta dei Minori in Rete, approvata dal Consiglio Nazionale degli rtitepresso
le Autorita per le Garanzie e le Telecomunicaziordata 3 febbraio 2004.

La recente legge recante si pone pertantcetiod di contrastare il fenomeno dgjber
bullismo in tutte le sue manifestazioni, con aziancarattere preventivo e con una strategia di
attenzione e tutela nei confronti dei minori coitivasia nella posizione di vittime sia in quella d
responsabili di illeciti operando soprattutto sudmpo di unabuona informazione e
comunicazioneeffettuate dalle principali agenzie educativealaiglia e la scuola, e non ultimo le
stesse forze di polizia attraverso interventi mpatsso le scuole.

Il testo dopo aver introdotto per la prima aatiell'ordinamento la definizione legislativa
di bullismo telematico, presenta tra le principaivita lapossibilita che le stesse vittime purché
di eta superiore ai 14 anni (anche senza che i gt lo sappiano) possano richiedere
direttamente al gestore del sito I'oscuramento o lamozione dell'aggressione on lineNel caso
in cui il gestore ignori I'allarme, la vittima, stalta con il genitore informato, potra rivolgersi a
Garante per I&rivacy che entro 48 ore dovra intervenire ai sensi datgjiioli 143 e 144 del Codice
Privacy di cui al d.lgs. n. 196/2003. Dalla definizionegdistore sono esclusi glccess providern
cache providee i motori di ricerca.

In ogni istituto scolastico, ove il fenomeno appassai piu ricorrente, sara individuato tra
i docenti unreferente per le iniziative contro il bullismo telenatico, mentre alDirettore
scolasticospettera il compito dinformare subito le famiglie dei minori coinvolti in atti di
bullismo informatico e attivare adeguate azionicadiwe. L'obbligo di informazione e circoscritto
ai casi che non costituiscono reato.

A tale riguardo alMinistero dell’ Istruzione la legge in parola ha dato il compito di
diramare delldinee guida per la prevenzionee il contrasto dei fenomeni in parola, attraverso la
formazione del personale scolastico, la promozuingn ruolo attivo degli studenti e di misure di
sostegno dei minori coinvolti mentre dlffici Scolastici Regionali avranno il compito di
promuovere la pubblicazione di bandi per il fin@maento di progetti di particolare interesse
elaborati da reti di scuole in collaborazione coerv&i minorili del’Amministrazione della
giustizia, Prefetture - Uffici territoriali del Gewno, enti locali, servizi territoriali, Forze delidine
nonché associazioni ed enti per promuovere suitdga azioni integrate di contrasto ayber
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bullismo e I'educazione alla legalita al fine dvdaire nei ragazzi comportamenti di salvaguardia e
di contrasto, agevolando e valorizzando il coinioknto di soggetti privati nelle attivita di
formazione e sensibilizzazione.

Alle scuole spetta, infine, I'educazione alla légaé all'uso consapevole di Internet. Gli
istituti potranno avvalersi della collaborazionelleld~orze di Polizia e delle associazioni del
territorio.

Come nella legge astalkingdi cui all’ art. 8 co 1 e 2 della I. n. 38/2009¢nre stabilita la
"procedura di ammonimentd' contro il responsabile ultra quattordicenne daglidi bullismo.

In tal caso fino a quando non € prtggsierela o non é presentata denuncia per takino d
reati di cui agli articoli 594, 595 e 612 del cazlipenale e all’articolo 167 del codice per la
protezione dei dati personali, commessi, mediantete internet, da minorenni di eta superiore agli
anni quattordici nei confronti di altro minorennatata prevista la possibilita della convocazione d
questi avanti alla predetta Autorita unitamentegenitori o chi esercita la patria potesta.
Gli effetti dell'ammonimento cesseranno solo uniéaumaggiorenne.

A margine delle misure di cui soprastata infine prevista presso la Presidenza del
Consiglio, I istituzione di uno specifictavolo tecnico con il compito di redigere upiano di
azione integrato per contrastare e prevenirecyber bullismo e realizzare una banca dati per |l
monitoraggio del fenomeno nel rispetto delle divetteuropee in materia e nell’ambito del
programma pluriennale dell’'Unione europea di cla aecisione 1351/2008/CE del Parlamento
europeo e del Consiglio, del 16 dicembre 2008.

Al predetto tavolo prenderanno partgorapentanti del Ministero dell’interno, del Ministe
dell'istruzione, dell’'universita e della ricercagldMinistero del lavoro e delle politiche socialgl
Ministero della giustizia, del Ministero dello awipo economico, del Ministero della salute,
dellAssociazione nazionale dei comuni italiani (8N, dell’Autorita per le garanzie nelle
comunicazioni, del Garante per l'infanzia e 'admlenza, del Comitato di applicazione del codice
di autoregolamentazione media e minori, del Gargetela protezione dei dati personali e delle
organizzazioni gia coinvolte nel programma naziendkl Safer internet centernonché una
rappresentanza delle associazioni studentesche iegatetori e una rappresentanza delle
associazioni attive nel contrasto al bullismo.

Il piano integrato di cui sopra affthera il Codice di autoregolamentazione per la
prevenzione e il contrasto delcyber bullismo, rivolto agli operatori che forniscono servizi di
social networkinge agli altri operatori della rete internet.

Con il predetto codice € istituito un comitato dimitoraggio al quale &€ assegnato il compito
di adottare un marchio di qualita in favore deinftori di servizi di comunicazione elettronica e
comunque produttori di dispositivi elettronici a€lleti ai progetti elaborati dallo stesso tavolo
tecnico.

Il piano stabilisce, altresi, laiziative di informazione e di prevenzione del feameno del
cyberbullismo, rivolte ai cittadini.
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L’ attivita di contrasto.La rilevazione e la segnalazione

Se questi i possibili rischi, non potranno quindinoare le doverose attivita di vigilanza da
parte del mondo degli adulti siano essi all'intededla famiglia siano essi appartenenti al mondo
delle altre istituzioni come la scuole, le assoiciai, le societa ed i circoli abitualmente freqgtatn
per le loro varie attivita da parte dei minori.

Un caso di abuso sessuale online a danno di mmariessere infatti rilevato all'interno
della scuola, all'interno di interventi attuati da&irvizi sociali o educativi e dalle aziende sai@ta
all'interno di percorsi di sostegno e terapia grjvia seguito a indagini su iniziativa della Padiz
Postale e delle Comunicazioni, in seguito a indagér altri reati, realizzate da uffici di Polizia
Postale e delle Comunicazioni o di altre Forze'@dlline, dalla famiglia, da un coetaneo, o, infine,
da un medico di famiglia o pediatra.

Nell'ambito del contrasto alyber crime branca specialistica dell'investigazione, la late
dei minorenni costituisce una priorita delle fodsdl’ ordine che hanno nel tempo affinato le loro
metodologie nell’ attivita di repressione dei redte ledono giovani vittime attraverso l'uso delle
tecnologie e della Rete. Di qui non minori novitdng contenute nell’ attivita di contrasto e quindi
nel codice di rito in ordine allattivita ed i poteri della polizia giudiziaria.

La nuova normativa agevola quindi sengrpiu l'attivita degli inquirenti prevedendo la
possibilita diarresto facoltativo in flagranza di reato per le ipotesi ad esempio di 'acquisto o di
cessione di materiale pedo-pornografico anchealetu

Previste padpotesi di acquisto simulatodi materiale pedopornografictapertura di siti
Internet di copertura, normativizzando per la prima volta la c.d. "tralgp informatica" per
adescare pedofili tramite l'offerta di illecite poste sia pur fittizie. Inoltre, tipica, la figura
dell'agenteunder coveringinfiltrato nelle variechat-line spacciandosi ora per pedofilo ora per
bambino sempre al fine dellladescamento.

La rilevazione non e una fase di accertamento dei fatti e detleegy né di valutazione dei
problemi, dei danni e delle responsabilita, bemsi fase di raccolta delle informazioni. Durante la
rilevazione sara assai importante avere ben presgrali sono gli elementi da raccogliere, quali la
compiuta possibile eventuale identificazione noto stella vittima, quanto piuttosto il nome
utentehicknamémail/nome del profilo del presunto abusante eadéttima.

Di rilievo poi ovviamente le modalita della condotbssia se siamo in presenza di un
adescamento onlineo di un suo tentativo, ovvero di urabuso sessuale fisico o foto-video
documentatoa seguito di adescamento.

Si pensi ai casi diexting(attivita sessuale su internet tra minori o traani e adulti), o di
cyber sextra adulto e minore (videchat, chat, telefonate). Cido che & importante e I’ esigerdia
definire con esattezza la tipologia di reato edelativo quadro normativo e procedurale di
riferimento in quanto ogni reato ha la sua modaditinologica e i suoi canali di diffusione.

Nel sexting l'attivazione immediata di una collaborazione gcaiola, forze dell' ordine e
genitori € indispensabile per intercettare lo sdangd immagini tra minori e bloccarne il prima
possibile la diffusione. Il materiale, infatti, pebbe circolare attraversemarthphoneo essere
diffuso tramite servizi internet di tip@ile-sharing (emule torrent) o mediantesocial network
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(Facebook Twitter, ecc.). In questi casi, se gli autori del reataospersone di minore eta, sara
avvertita immediatamente la Procura della Republgresso il Tribunale per i Minorenni.

Nel cyber sextra adulto e minore occorre comprendere se sate stalizzate immagini e come
sono state realizzate e con che tipo di servizimosstate trasmesseh@t e-mail o servizi di
messaggistica istantanea). Nei casi di abuso dedsieo foto-Video documentato, la presenza del
materiale puo, come gia detto, facilitare le indagi condurre gli inquirenti ad attivare meccanismi
volti a limitare la diffusione sul web delle immagstesse.

Importante ilcoinvolgimento dei genitori Se i fatti sono relativi ad abusi sessuali che
coinvolgono persone estranee alla famiglia deltinva, sarebbe auspicabile un coinvolgimento
immediato dei genitori, che l'operatore potra state nella valutazione della segnalazione. Se
invece i fatti sono relativi ad abusi sessualiardrper i familiari, non si devono informare i geni,
poiché possono non esser chiari da subito i dettalgitivi al ruolo protettivo o meno dei singoli
familiari o il loro coinvolgimento.

Si suggerisce a ogni adulto che nutra una preoedupa 0 venga a conoscenza di una
situazione online rischiosa, di attivare la rete skrvizi di protezione e cura, per garantire un
accompagnamento del minore e della sua famigliardertutto il percorso. Soltanto una presa in
carico integrata da parte di tutti i servizi detiterio garantisce infatti la protezione del miag I
efficacia degli interventi in suo favore.

Nel caso in cui la rilevazione sia effettuata da ysicologo o psicoterapeuta nell’ambito
della libera attivita professionale, & necessanadire quanto sia importante, per I'incolumitaidi
minore e per la sua protezione psicologica, antepar vincoli del segreto professionale gli
obblighi di cittadino nel riferire agli organi comienti situazioni obiettive di pregiudizio e fadii
reato, che possono emergere all'interno di perdossistegno psicologico e psicoterapeutico.

A partire dal momento della rivelazione dell'abusa, parte del minore, I' intervento
terapeutico potra proseguire, nel sostegno conmipéesiella persona. Con l'atto della denuncia,
I'azione del terapeuta dovra integrarsi con I'nvé@to giudiziario, investigativo, di tutela e paras
carico istituzionale, in un'ottica di protezionaesigica della persona di minore eta.

Ai sensi degli obblighi previsti per legge, spetth Dirigente Scolastico provvedere a
sporgere denuncia rispetto a quanto riferito dagsiegnanti, direttamente alla Procura della
Repubblica competente o agli organi di Polizia Giadia del territorio (Compartimento di Polizia
Postale e delle Comunicazioni, oppure Ufficio Mindella Questura, Commissariato della Polizia
di Stato o Stazione dei Carabinieri). La denuncia deve essere preceduta da atti di accertamento
o di indagine, i quali potrebbero comportare uruingmento delle prove.

La presenza di immagini dell'abuso pud avere unattopsul minore ed e essenziale
integrare questo aspetto nel progetto di suppadividuale e familiare della vittima. Di qui il fat
che gli inquirenti sono sempre portati a considersgmpre la possibilita che siano state fatte o
modificati delle foto o dei video anche all’ insépw nella mancata consapevolezza della loro
portata da parte della vittima. Le immagini, seseper tutta la durata delle indagini preliminari,
guanto fonti di prova, divengono inaccessibili @iifiranne che al Pubblico Ministero procedente e
agli inquirenti. | genitori potranno visionare tateteriale, previa richiesta formale di accesso agl
atti, espressa dall'avvocato della parte offes.chigo ai genitori venga concessa I' opportunita di
visionare il materiale prodotto per I' adescameatdell’ abuso sessuale stesso, e indispensabile
invitare alla cautela e a una valutazione casocpsp di quanto mostrato. E necessario che al
momento della visione del materiale siano dispdiniisiorse e competenze di supporto psicologico
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per i genitori. La forza dirompente dell'immaginaopinfatti produrre vissuti traumatizzanti di
shock vergogna, rabbia, giudizio negativi e colpevaizone del minore.

Per rispondere quindi alla legittimaanprensibile esigenza della famiglia di conoscenza
dei fatti, si pud procedere a una descrizione somardell'accaduto, secondo una modalita che
risulti utile nei casi in cui I atteggiamento dgnitori tenda a sminuire 0 hegare quanto successo.

La conoscenza dei dettagli in merito ai fatti éol@ comprensione ed elaborazione saranno
quindi rimandati alle successive fasi di presa amioo psicologica e terapeutica, in modo da
garantire 1"adeguato contenimento delle reaziateiesissuti problematici.

Conclusioni

L’ uso massiccio delle rete e della comunicaziolobae, € ormai assodato, costituisce al
tempo stesso un’ enorme risorsa ed un opportunaaanche un luogo di rischio e di nuove forme
di criminalita di cui risultano vittime principalmé i minori per i quali si stanno sviluppando
nuove e non meno pericolose forme di dipendenzaqeathe.

Si puo fare finta che il problema non esista, ogveperare un rigorostact checkingo
consigliare, senza sapere nulla di preciso, cocte ehiamare in caso di aiuto. Qualunque scelta si
possa compiere, sia in qualita di metogger, giornalista ovvero ancor piu nella veste di gaeite
bene si sappi che detta scelta non sara privardieguenze e non e detto che sia quella giusta.

I minori, maggiormente fragili da un punto di vigiaicologico e impegnati in una fase di
ricerca della propria identita adulta, possono iaspasso trovarsi come principali attori sia di
condotte meramente devianti se non costituentoyesi ancora nella veste di vittime da parte del
mondo adulto come dei loro stessi coetanei. Esss@m inoltre trovare piu semplice e meno
impegnativo assumere identita diverse specie oglgcosiddetto mondo virtuale on-line con i piu
diversi atteggiamenti ed impersonificazione di ru@alvo poi non riuscire piu a distinguere tra ci
che vorrebbero diventare e cio che sono davvero.

Le conseguenze € che gli stessi possono esserastafiso tempo i carnefici dei propri
coetanei come nei casi dyber bullismo, ma assai spesso essere a loro voliaeittlegli adulti
come nei casi di pedopornografia online e nellaitde di adescamento a fini sessuali.

Il mondo degli adulti deve quindi farsi particatante attento in tutti i suoi livelli, famiglia
o istituzioni, cercando di cogliere le aree di rsatre attraverso un attenta osservazione dei giovan
e dei loro comportamenti e cercando di avvertinetpmpo eventuali mutamenti dello stato del loro
umore.

Esistono poi servizi specializzati come Telefon@#ézo o il progettoyoungle(un servizio
pubblico nazionale di ascoltoo®unselingrivolto ad adolescenti con il supporto di psico)pgna
esistono anchéool per attivare dei filtri ai minori. E naturalmententri di salute mentale sul
territorio.
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Per evitare questi rischi € necessario in defiaithe i genitori assicurino sempre ai loro
figli un ampio spazio di dialogo in cui rendersspionibili non solo a rispondere ad ogni eventuale
richiesta di chiarimenti o spiegazioni, anche le gifficile a darsi, ma anche a riversare la stessa
attenzione ed i consigli che si danno ai propri figlla vita quotidiana, come I' attenzione nell’
attraversare la strada, nel riferire dove si vaom chi si va, telefonare quando si arriva, non
accettare caramelle dagli sconosciuti, chiudeneolda di casa, ecc, anche e soprattutto nella loro
vita virtuale certamente non meno pericolosa quadtmcontri o inganni.

Ma anche consigli in ordine ad un uso responsatgl& rete non soltanto in termini di
guantita, ma anche di qualita delle condotte gpeito della cosiddetteetiquettg, la valutazione in
forma critica delle notizie assunte, la respongahilelle proprie azioni nel rispetto del princigiel
neminem lederee la distinzione tra quanto si vuole comunicarel€stinatari predefiniti) rispetto a
guanto si vuole pubblicare (pubblico indistintoeado coscienza della responsabilita delle proprie
opinioni (i famigeratil like che possono assumere rilevanza penale qualotativireontenuti la
abbiano).

Occorre in definitiva che I' adulto significativaventi, soprattutto con I’ esempio anche
suggeritore di esperienze formative e di modalirm@ative e costruttive (es. volontariato) di wita
con cui condurre la ricerca e I’ indagine su clhe cosa i ragazzi vorranno essere e vorranno fare
da grandi nella consapevolezza che questi, princarandi rappresentare il nostro futuro, sono
prioritariamente e principalmente il nostro presetdmbattendo il fenomeno del grande vuoto che
si nasconde dietro il loro io.
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